UPOZORNENI K PRESMEROVANI PORTU

(Port Forwarding)

NETAR

INTERNET SERVICE PROVIDER

Pfesmérovani portdl umoznuje zpfistupnit zafizeni umisténa v lokalni siti zdkaznika (napf. IP kamery, servery, fidici jednotky, NAS apod.) pfimo z verejné
internetové sité.

V praxi to znameng, Ze tato zafizeni mohou byt dostupna odkudkoliv z internetu. Aktivaci této funkce dochazi ke zvySeni bezpecnostnich rizik, ktera je nutné
vzit v Gvahu.

1. Bezpecnostni rizika

o Zafizeni zpfistupnéna prostrednictvim presmérovani portl jsou trvale dostupna z verejné sité a mohou byt cilem
m automatizovanych skenl
® pokusli o neopravnény pristup
®  zneuZiti znamych nebo dosud neopravenych bezpecnostnich zranitelnosti

o Nespravna konfigurace nebo neaktualni software muize vést zejména k
m neopravnénému pristupu k zafizeni nebo datiim
= narudeni funkénosti sité
m  zneuziti zafizeni k Gtok(m na jiné systémy v siti internetu

2. Odpovédnost zakaznika
V pfipadé aktivniho presmérovani portd

o nese plnou odpovédnost za provoz, zabezpeceni a spravnou konfiguraci zpfFistupnénych zafizeni zakaznik
o zakaznik je povinen zejména

m udrzovat zafizeni, firmware a software v aktualnim stavu

m  pouzivat odpovidajici autentizacni a bezpecnostni mechanismy

m  zajistit, aby zpfistupnéné sluzby neohrozovaly bezpecnost sité

Poskytovatel pfipojeni nenese odpovédnost za skody vzniklé v dusledku zneuziti zafizeni zpFistupnénych prostfednictvim pfesmérovani porta.

3. Opatieni pfi ohrozZeni bezpecnosti sité
V pfipadé, Ze bude zjisténo, Ze z pripojky zékaznika dochazi k

o Utokdm na jiné systémy nebo sité
o Ssireni Skodlivého provozu
o jinému jednani, které ohrozuje bezpecnost, stabilitu nebo integritu sité

vyhrazuje si poskytovatel pravo docasné omezit nebo zablokovat provoz pfipojky, a to bez predchoziho upozornéni, do doby odstranéni problému a
zajisténi napravy ze strany zakaznika.

Obnoveni pIného provozu je podminéno prokazatelnym odstranénim pficiny bezpec¢nostniho incidentu.
4. Doporucena bezpecnostni opatfeni 5. Alternativni feseni

Pokud je presmérovani portl nezbytné, doporucuje se V rfadé pripadll Ize pfimé presmérovani portl nahradit bezpecnéjsimi
resenimi, napfriklad:
o omezit pristup pouze na konkrétni zdrojové IP adresy
o minimalizovat pocdet otevienych porti a zpfistupnénych
sluzeb
o pravidelné kontrolovat stav zafizeni a sitovy provoz

pristupem prostrednictvim VPN

vyuzitim cloudovych sluzeb vyrobce zafizeni
zabezpecenymi tunely nebo centralni spravou pfistupu
reverzni proxy nebo bezpecnostni branou
Zero Trust sitovym pristupem (ZTNA)

které nabizime: = Sophos ZTNA

m FortiGate ZTNA

»  Cloudflare Zero Trust

m  OpenZiti

m Pritunl Zero

m dalsi kompatibilni ZTNA feseni

O 0O 0 0o o

Déle doporucujeme zvazit vyuziti pokrocilych bezpecnostnich sluzeb,

o FlowCutter — bezpecnostni monitoring sité
m informace o provozu a aktivitach ve vnitini siti
pohled utoc¢nikd na perimetr z internetu
denni report otevienych portl smérem do internetu
m tydenni report zranitelnosti (vulnerability scan)
= automatické detekce Utokd a anomalii
o Pokrocilé firewallové ochrany (NGFW)
m Sophos XG
m  FortiGate
= Ubiquiti UniFi Cloud Gateway
m  dalsi FeSeni pro zvyseni bezpecnosti perimetru

6. Kontakt pro dalsi dotazy
Pokud mate jakékoliv dotazy, nebo mate o nékteré nabizené bezpecnostni sluzby zajem, mdzete nas kontaktovat na:

o E-mail: mail@netair.cz
o Telefon: +420 488 572 050


mailto:mail@netair.cz
tel:+420488572050

